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К вопросу о системе единого правового регулирования международной 

информационной безопасности и противодействия посягающим на нее 

преступлениям 

 

Международная информационная безопасность (далее – МИБ) не 

может существовать вне правового поля, а международное сотрудничество в 

сфере ее обеспечения должно опираться на прочный правовой фундамент, 

полностью соответствовать основополагающим принципам и нормам 

международного права, отвечать требованиям международной правопорядка. 

Формирование основ МИБ высвечивает проблемные вопросы, пробелы 

и коллизии на нескольких уровнях: 

во-первых, на глобальном уровне, на котором до настоящего времени 

не разработано, не подписано и не ратифицировано ни одного 

международного договора, предметом которого являлись бы, как минимум, 

хотя бы общие принципы построения системы МИБ; и это при том, что 

информационное пространство как пятое общее пространство после 

наземного, морского, воздушного и космического требует координации, 

сотрудничества и особых правовых мер на международном уровне; 

- во-вторых, нет аналогичных международных договоров и в рамках 

основных международных организаций регионального уровня, а имеющиеся 

инструменты (Конвенции СЕ о киберпреступности) не заслужили 

всесторонней поддержки со стороны государств-членов региональных 

организаций, либо содержат исключительно ограниченный инструментарий 

сотрудничества (например, Соглашение СНГ о сотрудничестве государств–

участников СНГ в борьбе с преступлениями в сфере компьютерной 

информации 2001 г.); результатом такой «регионализации» стала 

фрагментация позиций, препятствующая выработке общего понимания 

ключевых аспектов противодействия незаконным действиям в 



информационной сфере, а некоторые из разработанных инструментов 

преследуют и политические цели; 

- в-третьих, на внутригосударственном уровне информационная 

безопасность, как состояние защищенности личности, общества и 

государства и их интересов от угроз, деструктивных и иных негативных 

воздействий в информационном пространстве, обеспечивается лишь 

фрагментарно, преимущественно административно-правовыми и уголовно-

правовыми средствами. 

В силу этого все три уровня правового регулирования не учитывают 

того важнейшего обстоятельства, что правовое обеспечение 

информационной безопасности конкретного государства невозможно без 

формирования системы, в рамках которой внутригосударственное и 

международное право, представленное договорами как регионального, так 

глобального уровней, должны стать структурными элементами системы 

единого правового регулирования МИБ и противодействия посягающим на 

нее преступлениям. 

В данном случае применение понятия «единое» не должно вводить в 

заблуждение. Учитывая разницу в правовых традициях государств мира, 

вряд ли возможно обеспечить единство правового регулирования, однако 

вполне возможно обеспечить выработку единых принципов и подходов к 

противодействию посягательствам на МИБ. На основе них суверенные 

государства, с учетом принятых на международном уровне обязательств, но в 

рамках собственных организационных, законодательных и 

судоустройственных особенностей, смогут осуществлять построение и 

деятельность внутригосударственных систем правового обеспечения 

информационной безопасности таким образом, чтобы они одновременно 

были встроены в систему правового регулирования МИБ. 

Как представляется, первым этапом этой деятельности должна стать 

выработка на международном уровне основных принципов и подходов к 

деятельности в сфере обеспечения МИБ и противодействия нарушениям в 



этой сфере, принятие согласованных мер по установлению на международно-

правовом уровне преступности и наказуемости определенных общественно-

опасных деяний или, иными словами, криминализация наиболее тяжелых и 

опасных посягательств на МИБ. 


